Was ist Zwei-Faktor-Authentifizierung (2FA oder MFA)?

Die Zwei-Faktor-Authentifizierung erhoht die Sicherheit deines Microsoft 365-Kontos.
Neben deinem Passwort brauchst du noch einen zweiten Faktor — eine App auf deinem
Smartphone oder Schul-iPad — um dich einzuloggen.

Wichtig:

Voraussetzungen
1. Zugang zu deinem Microsoft 365 Konto (z. B. per Browser).

2. Eininternetfdhiges Gerat: Entweder privates Smartphone oder Schul-iPad. Falls du
das Schul-iPad verwenden moéchtest:
Wenn du nur das Schul-iPad als Authenticator verwendest, solltest du unbedingt eine
zusatzliche Methode als Backup aktivieren, z. B. eine SMS- oder Anrufmethode an
dein privates Mobiltelefon. Das stellt sicher, dass du dich auch dann anmelden kannst,
wenn du dich auf dem iPad neu einloggen musst oder ein Geratewechsel stattfindet
und kein Zugriff auf den Code mdglich ist.

3. Folgende Authenticator-App installiert, falls du diese nicht bereits im Einsatz hast):

Wenn du den zweiten Faktor auf dem Schul-iPad einrichtest, kannst du den Self Service
verwenden und die App direkt von dort beziehen.

Auf privaten Geraten kannst du folgende Links verwenden:

App Symbol App Bezeichnung Link zum PlayStore Link zum AppStore
Android i0OS
Microsoft Microsoft Authenticator— Microsoft Authenticator
Authenticator Apps bei Google Play im App Store
(empFfohlen)

Schritt-fiir-Schritt-Anleitung (ca. 5 Minuten)

Schritt 1: Authenticator App installieren

Installiere eine App auf deinem gewiinschten Gerdt (Smartphone oder iPad).


https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=de_CH
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=de_CH
https://apps.apple.com/de/app/microsoft-authenticator/id983156458
https://apps.apple.com/de/app/microsoft-authenticator/id983156458

Schritt 2: Anmelden bei Microsoft 365
Offne den Browser und gehe zu:

(ich empfehle dir die Einrichtung auf deinem Laptop durchzufiihren, es geht aber auch tiber
dein Smartphone)

https://aka.ms/mfasetup

Sollte bei dir bereits eine zwei Faktoren Authentifzierung eingerichtet sein, z.B. via SMS
oder eine andere Methode, melde dich bitte bei der IT unter it-hilfe@schulekreuzlingen.ch

Melde dich mit deinem Microsoft 365 Schul-Account an.

Schritt 3: Authentifizierungsmethode einrichten

Klicke auf die Schaltflache Anmeldemethode hinzufiigen (1)
Security Info

Sicherheitsinformationen

Die I‘olgendpn Methoden werden zum Anmelden bei lhrem
Konto oder zum Zurucksetzen lhres Kennworts verwendet,

—+ Anmeldemethode hinzufigen 0

Kennwort

[=]

Zuletzt aktualisiert:

Haben Sie Ihr Gerit verloren? Uberall abmelden

Waihle Microsoft Authenticator (1) als Methode.


https://aka.ms/mfasetup
mailto:it-hilfe@schulekreuzlingen.ch?subject=Zwei-Faktoren-Authentifizierung%20(MFA)%20eingerichtet

Anmeldemethode
hinzufligen

Sicherheitsschliissel oder

o Hauptschlissel

,:? Mit Gesicht, Fingerabdruck, PIN
oder Sicherheitsschlissel
anmelden

Sicherheitsschliissel
ﬂ Melden Sie sich mit einem USB-,
Bluetooth- oder NFC-Gerat an.

Microsoft Authenticator

@ Anmeldeanforderungen
genehmigen oder Einmalcodes
verwenden

Telefon
Anruf oder SMS erhalten, um

Wenn du Gber die Schiitzen Sie ihr Konto Schaltflache gekommen bist, sieht dass bei dir
eventuell so aus wie unten im Bild. Es spielt jedoch keine Rolle woher du kommst, es ist das
gleiche Prinzip.

Schiitzen Sie lhr Konto

Microsoft Authenticator
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Wahle 1, wenn du die Microsoft Authenticator App verwenden mochtest

Es erscheint ein QR-Code.
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Schiitzen Sie |hr Konto

Microsoft Authenticator

Nun geht es weiter auf dem zweiten Faktor (dein Smartphone oder iPad)

Schritt 4: QR-Code in der App scannen
Jetzt Authenticator App 6ffnen und QR-Code scannen. Je nach App funktioniert das so:
Microsoft Authenticator:

e App 6ffnen — ,+" — Konto hinzufiigen — Schulkonto/Anderes Konto

e QR-Code scannen — Code erscheint

Schritt 5: Bestatigung in Microsoft 365
e Zurlick zur Webseite, auf der du den QR-Code erhalten hast.
e Klicke auf ,Weiter”.

e Gib bitte den 6-stelligen Code oder die Zahl ein, die du als Benachrichtigung in der
App erhalten hast.

e Bestdtigen — Fertig.



Schiitzen Sie Ihr Konto

Microsoft Authenticator

Code eingeben
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+ Das wars. Unten Folgen noch ein paar Hinweise.

€ Backup-Methode aktivieren (nur wenn du kein Smartphone verwendet hast) - So

geht's:



1. Besuche https://aka.ms/mfasetup und melde dich an.

Klicke unter ,Sicherheitsinformationen”auf ,,+ Methode hinzufiigen®.

Wahle ,Telefon" aus und klicke auf Hinzuftigen.

E

Gib deine private Handynummer ein und wahle, ob du
per SMS oder Telefonanruf authentifizieren mochtest.

5. Bestdtige mit dem Code, den du per SMS oder Anruf erhaltst.

6. Speichere die Einstellungen.

Jetzt hast du eine zusatzliche Mdglichkeit zur Anmeldung - falls dein primares Gerat
einmal nicht Funktioniert.

Tipps zur Nutzung

e Du kannst die App gleichzeitig auf Smartphone und iPad einrichten, wenn du
beim Einrichten den QR-Code mit beiden Gerdten scannst.

e Die App generiert automatisch alle 30 Sekunden einen neuen Code.

o Bei Gerdtewechsel muss die 2FA neu eingerichtet werden

? Haufige Fragen (FAQ)
Welche App ist die beste?

— Die Microsoft Authenticator App ist am besten mit Microsoft 365 integriert. Die anderen
funktionieren aber ebenfalls zuverlassig.

? Was passiert, wenn ich mein Handy verliere oder MFA nicht mehr funktioniert?
e Melde dich beim IT-Support.

e Der zweite Faktor wird durch uns zuriickgesetzt, sodass du ihn erneut einrichten
kannst.

o Bis dahin hast du keinen Zugriff auf dein Schulkonto (inkl. M365, E-Mail, Klapp
etc.) ausser im Schulnetz.

© was, wenn ich MFA nicht machen méchte oder kein Smartphone habe?

e Der Zugriff auf das Schulkonto ausserhalb des Schulnetzes ist ohne MFA nicht mehr
moglich.

e Einalternatives Login-Verfahren wird nicht angeboten, da MFA zwingend
vorgeschrieben wird, fir den Zugriff ausserhalb des Schulnetzes.

EZ Wer hilft mir bei der Einrichtung oder bei Problemen?
IT-Support Schule Kreuzlingen

@ it-hilfe@schulekreuzlingen.ch


https://aka.ms/mfasetup

. Intern: +41 71774 9595



